


il fagpersone

Den hastige fremkomst af digitale medier, teknologier og onlineplatforme forandrer bgrn og
unges mader at kommunikere og danne fzellesskaber pa. Mobiltelefonen er en konstant for-
bindelse til vennerne, som der i hgj grad deles billeder og videoer med. Profiler pa sociale
medier er en del af identitetsdannelsen, og blogs og videostreamingkanaler spejler hver-
dagen og peger pa nye trends. Naesten alle bgrn og unge benytter sig af de positive mu-
ligheder, som den digitale verden tilbyder. Styrken ved nettet er mulighederne for at skabe
kontakt til andre, der har samme interesse, identitet eller udfordring, som man selv har. Det
kan iseer vaere positivt, ndr det handler om personlige problemer, som man er for genert til
at snakke ansigt til ansigt med andre om.

Sociale medier kan bidrage positivt til bgrn og unges identitetsdannelse, fordi de giver bgrn
og unge mulighed for at reflektere over, hvem de er, ndr de ser pd andre. De kan afprave

forskellige roller, identiteter og graenser. Barns, herunder ogsa klassens og vennernes, fael-
les referencer flytter sig mere og mere ud pa nettet (Facebook, Snapchat, Instagram m.fl.).

Barn og unge laver mere eller mindre det samme, som de altid har gjort. Forskellen pa nu
og tidligere er bare, at det i hgjere grad sker online og offentligt: De er tilgaengelige for
vennerne og laver aftaler med dem og deler oplevelser gennem links og billeder. De kom-
menterer hinanden og udvikler faelles identitet. De er sammen socialt, snakker og mgder
nye venner og keaerester. Men der kan — ligesom der kan offline — opsta udfordringer og
konflikter pd nettet. Derfor er det vigtigt, at de voksne omkring bgrnene tager ansvar for
deres udvikling og trivsel — ogsa digitalt.

Fgrst og fremmest er det vigtigt, at vi husker, at et barns liv og trivsel ikke kan deles op i
online og offline. Derfor er vi ngdt til at se pa nettet, skolen, sportsklubben, familien osv.
som forskellige arenaer, der raekker ind i hinanden, og som alle har betydning for barnet.
Det er vigtigt at huske p4, at bgrn og unge tager det, de oplever online, med sig videre i
deres gvrige liv.



At blive mobbet (offline eller online), at fa delt kreenkende billeder eller videoer mod sin vil-
je eller at blive seksuelt udnyttet online kan have store psykiske og sociale konsekvenser for
bgrn og unge — konsekvenser, som kan pavirke deres trivsel og leering. Eleverne bruger pé
de fleste skoler deres telefoner — bdde i undervisningssammenhaeng og i frikvarteret — og
der er sikkert mange skaerme pa skolen, som eleverne ogsd kan kommunikere gennem.

Vilk3rene for kommunikationen p& nettet er anderledes end vilkdrene for vores kommunika-
tion offline. Det har selvfglgelig ogsa indflydelse pd den made, bgrn og unge kommunikerer
med hinanden p&, ndr de er online. Derfor er det vigtigt, at vi taler med eleverne om deres
feerden online og hjeelper dem til at reflektere over, hvordan deres digitale adfeerd har be-
tydning for dem selv og andre. Det er en sag for skolen, og det er helt centralt, at skolen er
tydelig om dens vaerdier for, hvordan vi omgas hinanden — bade pa skolen og pé nettet.

Med dette forlgb kan du som lzerer eller paedagog saette udskolingselevernes digitale trivsel
pa dagsordenen, gge elevernes viden om og refleksion over digitale problematikker og un-
derstgtte dem i at give deres input til skolens digitale veerdisaet.

Var opmarksom pa, at der, under eller efter
arbejdet med modulet, kan opsta situationer,
hvor elever fortzller om ubehagelige ting, de
har oplevet, eller at du som lzrer eller peda-
gog kan blive bekymret for en elev. Hvis | ikke

allerede har en plan for, hvordan | handterer

onlinekonflikter og -problemer pa jeres skole,
kan | anvende dette materiale til at udvikle
jeres digitale beredskabsplan.




Forlgbet tager udgangspunkt i tre temaer: 'Hard tone og mobning pa nettet’, ‘Ufrivillig de-
ling af private og intime billeder, videoer eller andet materiale’ og ‘Grooming’. Du kan forbe-
rede dig pa forlgbet ved at laese nedenstdende om de tre temaer.

Mobning online er en af de negative konsekvenser ved internettet, som mange skoler har
mattet forholde sig til. Den mobning, som tidligere var afgraenset til de fysiske rum, hvor
mobbedynamikken fandt sted, fglger nu med bgrnene hjem pa deres smartphone. Nar
mobning foregdr online, kan beskeder, billeder eller andet materiale deles hurtigt, og der
kan veere mange involverede i mobbesituationen, og det er ikke altid klart for den, der bli-
ver mobbet, hvem der star bag mobningen. Mobningen kan ogsé tage form som udelukkel-
se, hvor en gruppe af bgrn eller unge sletter en person fra grupper eller som ven pa sociale
medier, og det kan opleves meget hardt.

Mobning pa telefon, computer eller tablet kan umid-
delbart veere usynlig for de voksne omkring bgrne-
ne, og det kan veere sveerere at fd hjzelp. Ligesom
med offlinemobning er det vigtigt at huske p3, at
mobning er et feenomen, som handler om kultur og
om tolerance og trivsel i gruppen. Mobning online
kan baere praeg af, at den, som sender mobbende
indhold, og den, som modtager det, er usynlige for
hinanden. Det betyder, at den eller de, som mobber,
ikke bliver konfronteret med den mobbedes reaktion
og pa den méade ikke skal forholde sig til reaktionen
eller tage ansvar pd samme made, som hvis
mobningen havde foregdet i skolegdrden.
Sproget online eller pa mobilen kan ogsa
vaere meget hardt.

P3 nettet findes desuden eksempler pd deciderede hadgrupper — grupper, som kan knytte
sig til en klasse eller en skole, som mobber et barn eller en gruppe af bgrn, eller nationale
grupper, hvor personer bliver haengt ud, eller der postes groft og diskriminerende indhold. I
disse grupper hersker en szerlig anerkendelseskultur, hvor grove billeder, videoer og kom-
mentarer belgnnes med 'likes’. Graenserne for, hvad det er okay at skrive og dele, kan flytte
sig meget hurtigt, og tonen bliver i nogle tilfelde bare hdrdere og hardere.




En problemstilling, som er opstdet i takt med udviklingen og udbredelsen af sociale medier,
er ufrivillig deling af billeder, videoer eller andet materiale — deling uden samtykke. Her er
teknologien med til at mudre og udviske normer, graenser og etiske kodekser, som vi kender
dem offline. Fx skriver og deler mange flere ting online, end de ville sige eller dele ansigt til
ansigt.

Pl o) 0067407

Nar et billede deles via mobiltelefonen eller over internettet, kan spredningen ga steerkt.
Nogle billeder sendes med samtykke og med en forventning om, at det er en privat sag
mellem afsender og modtager, mens andre billeder er taget uden samtykke — fx som

‘creep shots’ i en omklaedningssituation uden den fotograferedes viden. Billeder videredeles
méske via Snapchat eller Messenger, eller mdske vises de bare direkte fra skaermen til en
vennegruppe. Et privat billede, fx et nggenbillede, som er delt med hele skolen og mdske
0gsa elever pd andre skoler, kan have enorme konsekvenser for et barn eller en ungs hver-
dag og skolegang, og bgrn og unge, som kontakter Red Barnets rddgivning SletDet, beskri-
ver, at “det fgles som at komme nggen i skole”. I nogle tilfeelde ved det kreenkede barn eller
den unge hverken, hvem der har delt billedet, eller hvor det er delt. Vedkommende faler sig
afmaegtig.

Problemstillingerne er komplekse og kan vaeret meget forskellige: en vred ekskaereste, som
deler private billeder med omverdenen; fake-profiler sammensat af forskelligt eksisterende
materiale og fremstillet pd en kreenkende méde; en video, hvor en dreng og en pige kys-
ser, som bruges som middel til negativ social kontrol med trusler om, at videoen vises til
familierne; systematiske online billedarkiver af piger fra et szerligt omréde, hvor kraenkeren
ikke tager hensyn til konsekvenserne for de personer, hvis billeder bliver delt (som fx Vi-



borg-mappen); nggenbilleder af en kaereste, som er delt, fordi man er stolt af ham/hende;
videoer delt ‘for sjov’ for at fa anerkendelse, men uden henblik pd at skade andre. Situatio-
nerne er mange, og de bgrn og unge, som er en del af dem, har forskellige behov.

Vi voksne kan have tendens til at formane bgrn og unge om, at de ikke ma tage og dele
billeder af sig selv uden tgj pd. Og selvfalgelig skal vi opfordre og hjzelpe barn og unge til at
overveje de mulige konsekvenser af deres handlinger. Samtidig er det vigtigt, at vi forhol-
der os nuanceret til de forskellige problemstillinger og ikke kommer til at placere skylden
hos den kraenkede, fordi vedkommende maske selv har taget billedet eller videoen i fgrste
omgang.

For at forstd billeddeling uden samtykke som specifikt faenomen kan det veere hjaelpsomt at
se pa billeddeling som kommunikationsform. Billeder er gdet fra at veere dokumenterende til
at veere et middel til samtale og social interaktion. Billederne, vi tager, er med til at kommu-
nikere, hvad vi laver i realtid, og giver mulighed for, at vi kan opleve hinandens verdener pa
en ny made. I stedet for at se deling af billeder som et gnske om at ophaeve det private er
det méske snarere gnsket om at dele hinandens subjektive virkelighed, som er drivkraften.
Bgrn og unge har altid udforsket deres seksualitet, og nyere teknologi er med udviklingen
0gsa blevet en del af den proces.

Ordet ’hevnporno’ bliver brugt om situatio-
ner, hvor billeder deles uden tilladelse fra den
portretterede. Det er dog ikke altid haevn,
der er motivet for billedspredning. Det kan
ogsa skyldes manglende omtanke eller vere
et redskab til mobning. Billederne har heller
ikke altid et seksuelt indhold. Derfor kan det
give god mening i stedet at tale om ’billedde-
ling uden samtykke’.

14-15 % af danske unge i alderen 13-17 ar
har delt et nggenbillede eller intimt billede af
sig selv med andre.




GROOMING

Grooming er en proces, hvor den aldre og mere erfarne kreenker anvender manipulation,
lggne, smiger og ros samt pafarer offeret ansvar og skyldfglelse for derigennem at kunne
fa offeret til (tilsyneladende frivilligt) at medvirke i seksuelle aktiviteter, der skal tilfredsstille
kraenkeren. Grooming kan foregd over kort eller lang tid. Det kan veere to timer, eller det
kan straekke sig over maneder. Nar det sker online, fglger processen ofte et genkendeligt
forlgb:

Han truede mig
med at sende min frekke dans
ud pa nettet, hvis jeg ikke

smed alt tgjet!

Men forst skulle jeg lige
vise, hvor fraekt jeg kunne

danse pa webcam.

Han tilbad
mig en gratis
dansetime.

Han syntes bare, at jeg var sa
DYGTIG og SMUK.

Han spurgte, om jeg ville
vise, hvordan jeg dansede. Han
\ kendte nogen, der skulle ,
\ bruge en danser. Yy,

\\

Vi skrev sammen
pa nettet om en
musikvideo.

Han spurgte, om
jeg kunne lide at danse.




Fgr den egentlige groomingproces udvaelger kraenkeren det pa-
galdende barn eller bgrnene ud fra, hvad kraenkeren vil opnd. Valget kan falde pd at finde
barn, der er usikre og naive, fordi det ggr det lettere for kraenkeren at opretholde autoritet.
Valget kan ogsé falde pd bgrn, der ikke er sa bevidste om deres egne graenser og dermed
vil vaere nemmere at overtale til seksuelle aktiviteter.

Efter at barnet er blevet udvalgt, begynder
den kontaktskabende fase. Her begynder kreenkeren at engagere sig i barnet ved at vise
omsorg og interesse og spgrge til de ting, der bergrer og interesserer barnet i dets daglige liv.
Ofte begynder barnet at skabe en illusion om, at den voksne er dets bedste ven. Venskabet
kan underbygges ved, at kraenkeren giver barnet gaver.

Sidelgbende med den kontaktskabende fase forsgger kraenkeren at fa
svar pa faktuelle forhold for at kunne vurdere risikoen for at blive opdaget. Kreenkeren kan fx
sparge, hvorndr barnet er alene hjemme, om barnet har sin egen computer, og hvad barnets
relation til andre voksne er.

Her intensiveres kontakten, og kraenkeren benytter sig af ven-
dinger som "Du kan tale med mig om alt!”. Barnet udvikler en stgrre og stagrre fglelse af
taknemmelighed og fgler samhgrighed og gensidighed med kraenkeren. Hvis den voksne
sparger, hvor meget barnet stoler p& ham/hende, reagerer barnet ofte ved at sige, at han/
hun stoler ubetinget pa personen. For bgrn, som i hverdagen faler sig tilsidesat, overset eller
méske endda mobbet, vil det nye venskab veere szerlig kostbart.

N&r den gensidige relation er etableret, og barnet
giver udtryk for at stole pd den voksne, fortszetter kontakten til den seksuelle fase, hvor
kraenkeren begynder at spgrge til ofrets seksuelle interesser og erfaringer og introducerer
emner af mere intim og seksuel karakter.

I denne fase vil kreenkeren begynde at kreeve ydelser fra barnet,
og kraenkeren vil arrangere et mgde eller en situation, hvor overgrebet kan ske, uden andre
fatter mistanke. Selvom det formentlig er nyt og ukendt omrade, vil barnet ofte overbevise sig
selv om, at det er ufarligt, fordi barnet har positive erfaringer med personen. Ud over at tale
om sex og erotik vil kraenkeren bearbejde barnet til at deltage i de seksuelle aktiviteter, der
er mdlet. Det kan veere webcamsex eller fysiske mgder, hvor barnet skal opfylde kraenkerens
seksuelle gnsker som en slags modydelse for den omsorg og opmaerksomhed, kreenkeren
har givet barnet.



7. Fastholdelse af det hemmelige. En groomingrelation kan stoppe efter det allerfgrste
overgreb, eller den kan fortsaette i arevis. For kraenkeren er det vigtigt med kontrol, s3 barnet
ikke afslgrer overgrebene. Det betyder, at kreenkeren pa den ene eller anden méde holder
barnet eller den unge fast p& hemmeligheden. Det kan ske ved trusler om ydmygelse og vold
eller ved, at kreenkeren manipulerer barnet til at tro, at det er barnets egen skyld — at der slet
ikke var tale om et overgreb: "Du gik jo selv med til det. Du ku’ jo bare ha’ sagt nej.”

Fglgerne af grooming kan vaere alvorlige. Det kan gdelaegge barnets tillid til andre mennesker
for altid, hvis det oplever, at en person, der har givet det tro pd og hab for for fremtiden, ud-
nytter dets tillid og loyalitet for at fa sex. Et onlinerelateret sexovergreb, der ikke indeholder
et fysisk overgreb, har ikke ngdvendigvis mindre indvirkning eller mindre skadevirkning p den
unge end det fysiske seksuelle overgreb.

Erfaringer viser, at alle bgrn kan blive ofre for en seksuel kreenkelse online, og der findes
eksempler pg, at selv ressourcestaerke bgrn er blevet narret og manipuleret af kraenkeren

til at ga langt ud over de graenser, de ellers selv mente, de havde. Samtidig ved vi, at bgrn med
lavt selvveerd og darlige sociale relationer er ekstra sdrbare over for groomingens teknikker.

Pa www.sikkerchat.dk kan du lese mere
om digital mobning, deling uden samtykke,

grooming og andre digitale problematikker.




Blandt det paedagogiske personale har I muligvis allerede arbejdet med jeres input til
skolens digitale veerdisaet, I det falgende kan I hente inspiration til at inddrage eleverne.

I forlgbet med udskolingseleverne skal eleverne reflektere over deres forskellige digitale ad-
feerd og greenser, arbejde med forskellige temaer (‘"Hard tone og mobning pa nettet’, ‘Ufri-
villig deling af private og intime billeder, videoer eller andet materiale’ og ‘Grooming”), og til
sidst kan eleverne give deres input til skolens digitale veerdisaet. Det hele tager

120 minutter.

I den fglgende vejledning finder du inspiration til gvelser, links til film og forslag til, hvordan
du kan tale med eleverne om emnerne i inddragelsesforlgbet. I vejledningen er det angivet,
hvor lang tid du ca. kan bruge pa hver gvelse.

Introduktion af arbejdet med det digitale veerdisaet og filmen
'Kommunikation pd nettet’ (10 minutter)

Leg: Status pd vores digitale adfaerd (10 minutter)

Temagvelser (ca. 70 minutter)

e Temagvelse 1: 'Vil du lzese teksten op’ (film og refleksionsspgrgsmal)
e Temagvelse 2: 'Er du blevet delt?’ (vurderingsgvelse og film)
e Temagvelse 3: 'En ny gaming-ven’ (casehistorie og film)

Energizer (10 minutter)

e Vores input til skolens digitale veerdisaet (20 minutter)

. Materialet er forankret i folkeskolens Forenklede Feelles Mal for
danskfagets kompetenceomrdde kommunikation under feerdigheds-
og vidensomradet IT og kommunikation. Du kan lzese mere om
malene pd www.emu.dk.

Materialet taler desuden ind i skolens arbejde med elevernes trivsel,
laeringsfaellesskabet i klassen og elevernes alsidige udvikling.



CA. 10 MINUTTER
INTRODUKTION AF ARBEJDET MED DET DIGITALE VARDISAT
OG FILMEN 'KOMMUNIKATION PA NETTET’

Formal:
At give eleverne indblik i arbejdet med skolens digitale veerdisaet og forteelle dem, at deres
bidrag er vigtigt.

Beskrivelse:

Fortzel eleverne, at I pd skolen over det naeste stykke tid skal arbejde med at udvikle et di-
gitalt veerdisaet, som skal saette jeres digitale kultur og trivsel pd dagsordenen. Vaerdisaettet
skal indeholde skolens veerdier og handlinger, og bade skolebestyrelsen, leerere og paedago-
ger og eleverne er involverede i arbejdet.

Rids forlgbets indhold op for eleverne, og forklar, at I i dag skal arbejde med forskellige te-

maer, som har med bgrn og unges digitale liv at ggre. Derudover skal klassen i dag give sit

input til skolens digitale veerdisaet, som elevrddsrepraesentanten vil tage med videre til elev-
rddet, som sammen vil se pa alle klassers input, inden arbejdsgruppen laver veerdisaettet.

Ggr det klart for eleverne, at deres input er vigtigt, fordi det er deres digitale trivsel og
dannelse, det handler om, og derfor er det rigtig vigtigt, at de forholder sig til emnerne og
giver deres input til det digitale veerdisaet.

Vis eleverne filmen med Red Barnets ungepanel, som snakker om, hvorfor de synes, det er
vigtigt at tale om, hvordan man bruger de sociale medier.

NAR VI KOMMUNIKERER ONLINE

Formal:
At give eleverne viden om, hvordan vilkdrene for vores kommunikation online er anderledes
end vilkdrene for kommunikation ansigt til ansigt.

Beskrivelse:
Vis eventuelt eleverne oversigten over, hvor meget 13-17-3rige bruger de sociale medier.



RO wi @

Hver dag: 64 % Hver dag: 63 %  Hverdag: 56 % Hverdag: 57 %
Hver time: 25 % Hver time: 2,5 % Hver time: 34 % Hvertime: 12 %

64 % er pa Facebook eller Messenger hver dag — 25 % er pa hver time.
56 % er pd Snapchat hver dag, og 34 % siger, at de er p& hver time.
57 % er pd Instagram hver dag, og 12 % er pa hver time.

63 % bruger YouTube hver dag og 2,5 % hver time.

Hvis du ikke kender til de fire medier, s lad eleverne forteelle om, de kan,
og hvordan de bruger dem.

Fortzel eleverne, at internettet og de sociale medier har indflydelse pd den méde, vi kom-
munikerer med hinanden pd, og hvordan vi danner feellesskaber. Naesten alle bgrn og unge
benytter sig af de positive muligheder, som den digitale verden tilbyder.

Fortzel eleverne, at de nu skal se en film, hvor Lina, som er psykolog i Red Barnet, fortaeller
om, hvordan det er anderledes at kommunikere online og med telefonen, end nér vi star
ansigt til ansigt. Du finder filmen ‘Digital kommunikation’ her.


https://media.videotool.dk/?vn=25_2017121417271159464418965195

CA. 10 MINUTTER
VORES DIGITALE ADFARD

Formal:
At fa eleverne til at reflektere over deres digitale adfaerd pé en legende made.

Beskrivelse:

1. Alle stdr i en cirkel.

2. Forklar, at du nu vil sige nogle szetninger.

3. Start gerne med enkle szetninger, som du ved, mange elever i klassen har til faelles, og
bland derefter szetninger om digital adfaerd ind.

4. De elever, der synes, at saetningen passer pd dem, traeder et skridt ind i cirklen. Bagefter
treeder de tilbage i den store cirkel.

FORSLAG TIL SATNINGER:
Jeg har en Instagram-profil.

Jeg har prgvet at grine hgijt af noget online, mens jeg var alene.

Jeg deltager i debatter p& Facebook.

Jeg har provet at dele noget pad de sociale medier, som jeg fortrad.

Jeg har set ting pd nettet, som jeg synes var graenseoverskridende.

Jeg har provet at sige fra over for ting pd nettet, som jeg ikke synes var okay.

Jeg har faet nye venner pé nettet.

Jeg har sendt en snapchat i dag.

Jeg har givet andre en undskyldning for noget, jeg havde skrevet til dem eller om dem online.
Jeg bruger sociale medier til at holde kontakt med venner og familie.

Jeg er venner med mine foreeldre p& Facebook.




CA. 70 MINUTTER

e Temagvelse 1: 'Vil du leese teksten op?’ — mobning og hard tone pé nettet
(ca. 20 minutter)

e Temagvelse 2: 'Er du blevet delt?’ — ufrivillig deling af private og intime
billeder, videoer eller andet materiale (ca. 20 minutter)

e Temagvelse 3: 'En ny gaming-ven’ — grooming (ca. 20 minutter)

Praesentér arbejdet med de tre problematikker for eleverne.

Sociale medier kan bidrage med en masse positivt: Man kan holde kontakt med venner,
man kan vaere sammen, selvom man ikke er i det samme rum, man kan mgde nye venner,
man kan spille spil osv. Men der kan — ligesom der kan offline — opstd udfordringer, konflik-
ter og problemer pa nettet. Forteel, at I kommer til at tale om nogle svaere emner og situa-
tioner, man som barn eller ung kan std i, og ger det klart for eleverne, hvem de kan ga til,
hvis de efterfglgende far behov for at tale med en voksen.

Forteel, at I om lidt skal diskutere tre forskellige problematikker, som kan opstd pa nettet.
Del eleverne op i tremandsgrupper, som sammen skal diskutere og reflektere over filmene,
nar I har set dem.

Introducér det fgrste tema, som handler om den hérde tone og mobning pa nettet.

CA. 20 MINUTTER

Formal:

At fa eleverne til at reflektere over, hvordan det er at modtage en hard besked. At fa ele-
verne til at reflektere over, hvordan vi nogle gange skriver ting, som vi aldrig ville sige til en
person ansigt til ansigt.

Fortzel eleverne, at det fgrste tema handler om tonen pa nettet og om mobning.

Vis filmen Vil du laese teksten op?’, som du finder pd Center for Rummeligheds hjemmesi-
de: www.rummelighed.org/digital-mobning/


www.rummelighed.org/digital-mobning/

N&r I har set filmen, s& lad tremandsgrupperne diskutere den. I kan fx bruge disse
refleksionsspargsmal:

» Hvad heefter I jer seerligt ved i denne film?

e Hvordan tror I, at de bgrn og unge, som modtager beskederne, har det?

e Hvordan tror I, at de bgrn og unge, som har sendt beskederne, har det?

* Hvad kan man ggre, hvis man ser hdrde beskeder/kommentarer pa nettet?
e Er der noget, vi kan ggre for at udfordre digital mobning og digitalt had?

Lav en faelles opsamling, hvor grupperne fortaeller om deres diskussion, og hvor der er mu-
lighed for at bringe flere perspektiver i spil.

CA. 20 MINUTTER

Formal:
At fa eleverne til at reflektere over ufrivillig deling af billeder og over ansvaret for og
konsekvenserne af den ufrivillige deling.

Beskrivelse:

Introducér det naeste tema, som handler om at fa delt private eller intime billeder eller
videoer ufrivilligt. Vis filmen "Er du blevet delt?’. Du finder filmen pa redbarnet.dk/sletdet
under 'Ressourcer’. Nar I har set filmen, sa lav vurderingsgvelsen.

» Start med at lave en fiktiv linje pd gulvet.

« Forteel eleverne, at de nu skal placere sig et sted pa linjen.

¢ Hvis de synes, at den, som har taget billedet, selv har ansvaret for, at det er blevet delt,
skal de stille sig i hgjre side. Hvis de synes, det er den, som har delt billedet videre, som
har ansvaret, skal de stille sig i venstre side. De kan ogs3 stille sig i midten eller andre
steder pa linjen.

» N&r eleverne har placeret sig pé linjen, s& bed dem forklare, hvorfor de star der, hvor de
star, og stil refleksionsspgrgsmal.



Hvad ggr klassekammeraterne? Hvad tror I, at pigen ville gnske, de gjorde?
Er der forskel pd, om deling af private billeder sker for piger eller drenge? Hvorfor?
Hvad kan elever og lzerere ggre for at undgd deling af billeder og videoer uden samtykke?

Hvordan tror I, pigen i filmen har det? Hvorfor tror I, pigens kaereste har delt billedet?

Nar I har haft en god dialog, sd praesentér eleverne for lovgivningen pa omrédet, som er
klar. Ansvaret ligger hos den, der deler.

§ 235 om bgrnepornografi

Det er ulovligt at tage/dele billeder af personer under 18 ar, hvor der vises seksuelle hand-
linger (samleje, oralsex, fokus pé kgnsorganer m.m.). Undtaget er kaerestepar over 15, som
mé& dele imellem sig, men ikke med andre.

& 264 d — paparazzi-paragraffen’

Man mad ikke dele kreenkende billeder af andre uden at have fdet lov af dem. Det kan vaere
alle slags billeder, der udstiller en person — paragraffen kaldes ogsd paparazzi-paragraffen,
fordi den bruges af kendte, der bliver fotograferet uden deres tilladelse.

Fortzel eleverne, at de i Red Barnets anonyme rddgivning SletDet kan f& hjzelp, hvis de har
faet delt private, greenseoverskridende eller kreenkende informationer, billeder eller videoer,
for eksempel nggenbilleder. Eller hvis de oplever noget andet ubehageligt online.

CA. 30 MINUTTER

Formal:
At give eleverne viden om groomingprocessen og om, hvad man skal veere opmaerksom p3§,
ndr man kommunikerer med fremmede online.

Beskrivelse:
Fortzel eleverne, at det sidste tema handler om grooming, og at I skal hgre mere om, hvad
grooming er, men at du farst vil laese en historie op.

Laes historien 'En ny gaming-ven’ op, eller bed eleverne om at laese den selv:

“T 9. b spiller drengene rigtig meget pd nettet. Det kan vaere WoW (World of Warcraft),
Counter-Strike eller noget helt tredje. Peter kommer i kontakt med en af Europas bedste
spillere. Dexter er dansker og bor i samme omrdde som Peter. Dexter foresldr, at Peter skal
vaere med i en test, hvor han kan vinde guld. Han skal bare sende nogle billeder af sig selv



og svare pa nogle spargsmal om sin krop. Peter deltager i testen og far det aftalte guld.

En uge senere skriver Dexter om en ny test. Nu skal Peter sende et billede af sig selv i bar
overkrop. Peter synes, det er maerkeligt, men det giver guld, og Dexter er jo super flink.

I gvrigt er der ogs3 andre drenge i klassen, der er kommet i kontakt med ham. Efter en
maned mades fem af drengene med Dexter pa en netcafé. Han er gavmild og keber guld til
dem og betaler for deres tid. Han inviterer ogsd i biografen og til LAN-parties hjemme hos
sig selv. Og giver gaver. Alts§ hvis man har deltaget i hans tests ...

I alt sender Dexter fem tests over de to dr, kontakten varer. Kravene til det seksuelle ind-
hold stiger hver gang, og til sidst har Peter sendt 20 billeder og filmklip af sig selv, som han
virkelig ikke gnsker, nogen skal se. Han forteeller det ikke til nogen, for han synes, det er
hans egen skyld, at det er kommet s3 vidt. En dag er der en af de andre drenges mor, der
undrer sig over, at hendes sgn har féet nyt webkamera. S8 kommer det hele frem, og sagen
bliver meldt til politiet. ‘Dexter’ bliver domt til psykiatrisk behandling. Drengene far hver
10.000 kr. i erstatning. Men de far aldrig deres billeder tilbage.”

N&r I har laest historien, s& vis filmen, hvor psykolog Kuno Sgrensen fra Red Barnet forteel-
ler om grooming. Du inder ilmen ‘Grooming’ her.

Lad tremandsgrupperne summe over historien og filmen, og hvad de szerligt haeftede sig
ved. Lad dem ggre det i ca. fem minutter. Lav sd en feelles refleksion og opsamling.

Hvor i historien om Peter tror I, groomingprocessen starter? Kan I se de forskellige faser?

Hvad skal man taenke over og veere opmaerksom pd, ndr man kommunikerer med nogen, man
ikke kender, pa nettet?

Hvad er grooming?

Hvad tror I, der skal til, for at man som barn eller ung vil forteelle om det til en voksen?


https://media.videotool.dk/?vn=25_2017121417260923640601685576

CA. 10 MINUTTER
‘Regnvejr’

Formal:
At eleverne laver en fzelles rytme. At eleverne far brugt kroppen og far ny energi.

Beskrivelse:

1. Alle stdr i en cirkel. Fortzel eleverne, at I skal lave en gvelse, der hedder 'Regnvejr’. I skal
sammen skabe et fzlles lydniveau og en falles rytme?

2. Forklar eleverne, at de skal ggre det samme som dig:
¢ Gnid haanderne sammen.

 Bank med hgijre finger pad venstre handflade.
e Bank med to fingre.

e Bank med tre fingre.

e Klap i haenderne.

e Stamp med fgdderne i gulvet.

e Stamp hurtigere — regnen tager til.

¢ Regnen tager af — stamp langsomt.

e Klap i haanderne.

e Bank med tre fingre — to — en.

¢ Gnid haanderne sammen.

* St stille, og maerk hele kroppen (10-15 sekunder).

Du kan se ‘Regnvejr’ demonstreret pa www.redbarnet.dk/staerkesammen i modul
4. 1 filmen far du ogsa3 tips til, hvordan du kan facilitere legen.


www.redbarnet.dk/st�rkesammen

CA. 20 MINUTTER

Formal:
At eleverne giver deres input til skolens digitale vaerdisaet pd baggrund af de diskussioner
og refleksioner, som forlgbet har frembragt.

Beskrivelse:

e Del veerdikortene ud til eleverne, og bed dem udfylde dem i tremandsgrupperne.

e Fortzel dem, at nér de udfylder veerdikortene, giver det dem mulighed for at samle op pa
deres drgftelser og tale om, hvordan skolen kan forebygge digitale konflikter og proble-
mer.

» Eleverne kan bruge de spgrgsmal, som star pd vaerdikortene, eller de kan selv finde pa
spgrgsmal eller saetninger.

 Nar eleverne har udfyldt veerdikortene, s& lav en kort opsamling, og sgrg for, at elevrads-
repraesentanten tager klassens veerdikort med til elevrédet.

Nu har I talt om bgrn og unges digitale liv og om kommunikation pa nettet, og I har for-
holdt jer til nogle af de problemer, som bgrn og unge kan stgde pa i deres digitale liv. For-
teel eleverne, at det er blevet tid til, at de skal give deres bidrag til skolens digitale veerdi-
saet.

Du finder veerdikortene www.emu.dk.


www.emu.dk



